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Cloud computing evolves

>

EC2 Beanstalk, EKS, Fargate Lambda
Virtual servers Managed containers Function as a Service



Anatomy of a Serverless request

Lambda Event

HTTP Request

D E—

Lambda Result Lambda

HTTP Response

APl Gateway



Serverless.com Example

serverless.yml

functions:
createNote:
handler: api.createNote
events:
- http:
method: post
path: notes
listNotes:
handler: api.listNotes
events:
- http:
method: get
path: notes
getNote:
handler: api.getNote
events:
- http:
method: get
path: notes/{uuid}
putNote:
handler: api.putNote
events:
- http:
method: put
nath: naotec/linidl

api.ts

export const createNote: APIGatewayProxyHandler = async (e, _c) => {
const noteBody = <NoteBody>Requests.body(e);

const note = await .createNote(noteBody);
return Responses.success(note);

}

export const listNotes: APIGatewayProxyHandler = async (_e, c)=>{
const notes = await listNotes();
return Responses.success(notes);

}

export const getNote: APIGatewayProxyHandler = async (e, _c)=> {
const uuid = e. [ I;
const note = await .getNote(uuid);
return Responses.success(note);

}

export const updateNote: APIGatewayProxyHandler = async (e, _c) => {
const uuid = e. [ 1;
const note = <Note>Requests.body(e);
if(uuid == note. ) {
return Responses.error(409,
);
}

const updatedNote = await .putNote(note);
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Serverless advantages

* Small teams can hand off
mundane and potentially
hard tasks to the Cloud
vendor




Rolling releases, excellent uptime

.LOUPE API - |

.LOUPE Frontend - |




Zero infrastructure
management

* Not "affordable” to a small
team

* Unpredictable tasks




Automatic scaling

* Scaling is again a topic thatis hard to
getright for a small team

e Serverless allows to scaleto 0



High security standards

e “Each” executionrunsin a

completely isolated sandbox
(Firecracker VM)

* Least privilege, functions cannot
access anything that is not explicitly
permitted



APl Gateway
request enrichment

IP addresses (route)

* Geo Info countries, region,
city etc.

* Device types

* WAF information
* Bot suspects
* Rate limiting hits




Cognito

Lambda Event
w/ identity

e

HTTP Request

w/ Auth. Header ||

HTTP Response Lambda Result

APl Gateway Lambda

Secretl Identity
Auth Flow
- Coghnito




How Serverless projects look like in blogs and demos.
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Vendor lock-in



max. 500 Resources

min. 6 R./ Function

~83 Serverless functions

https://aws.amazon.com/about-aws/whats-new/2020/10/aws-cloudformation-now-supports-increased-limits-on-five-service-quotas/
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github.com

0 Slow

O loupeat / api & Q Type (/] to search 8| 6~ +~ O 1 @.

<> Code () Issues 17 i Pullrequests 10 (® Actions [ Projects [ wiki @ Security 10 |~ Insights 3 Settings d e p loy I I I tS

Actions New workflow All workflows Q Filter workflow runs
Showing runs from all workflows

All workflows

build-and-deploy

859 workflow runs Event ~ Status ~ Branch - Actor ~

Dependabot Updates

V]

chore: Upgrade ical-generator to resolve issues with mo... . {5 Sep 26, 2024 at 3:40 PM GMT+2
build-and-deploy #1301: Commit f9dc7d9 pushed by steima ) @ 34m 8s

Management

£ Caches

@ Attestations 2 @ chore: Upgrade docxtemplater T {5 Sep 26, 2024 at 3:33 PM GMT+2
master

RUNNers build-and-deploy #1300: Commit fdcf1e8 pushed by steima @ 24m 38s

(@ Usage metrics 2
@ chore: Upgrade dependency xlsx 5] Sep 26, 2024 at 3:27 PM GMT+2

) : master
@ Pperformance metrics 7 build-and-deploy #1299: Commit 953d29d pushed by steima © 23m 2s

Merge pull request #480 from loupeat/dependabot/npm... o B Sep 26, 2024 at 3:22 PM GMT+2
master
build-and-deploy #1298: Commit 8a90058 pushed by steima @ 21m 53s

chore: Manually install tar to force it to a non vulnerable ...
build-and-deploy #1297: Commit 8045d63 pushed by steima

5] Sep 26, 2024 at 3:04 PM GMT+2
@ 25m 8s

chore: Manually resolve not updated follow-redirects — 5 Sep 26, 2024 at 2:57 PM GMT+2
master
build-and-deploy #1296: Commit f4c1417 pushed by steima @ 24m 32s

(J Sep 26, 2C
(9 34m 8s

chore: Upgrade some dependencies and test
build-and-deploy #1295: Commit b8bf2f8 pushed by steima

5 Sep 26, 2024 at 2:54 PM GMT+2
() 25m 10s

master

Merge pull request #295 from loupeat/dependabot/npm... T 5 sep 26, 2024 at 2:47 PM GMT+2
build-and-deploy #1294: Commit 2f94ec5 pushed by steima - & 24m 365

chore: Upgrade some dependencies and test Sep 26, 2024 at 2:37 PM GMT+2



Bad developer experience

* Functions cannot be simply run
locally
* Hard to debug
* Requires slow deployment for tests




Cold starts

* When a Lambda is not yet
loaded into a Firecracker VM

* Adds anywhere between
600ms and a few seconds
onto the request



Enter the LambdaLith Loupc

« A Lambda function that is a monolith

« Path routing inside of function code instead of API gateway

« All the advantages of Serverless but with
* Quicker deployments
» Better developer productivity

e Reduced vendor lock-in
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Meet FMiddleware Loup

» Takes inspiration from other web-frameworks such as Spring

* At the core it is a REST router that can be run via ExpressJS or
AWS Lambda or ...

» Allows for request pre-processing and post-processing

* Pre- and Post-processing can be filtered by request path and
runtime environment



FMiddleware Request Routing

N2/**
Lambda FRequest
Request . +Lambda Request
Lambda FRequest
Pre-Processors GET:
+ Context
Lambda Adapter ontex Iv2/public/tenant/{ftenantld}
_ Response
FResponse
+ FRequest
+ Context Handler
ExpresslJS
Request
ExpressJS EF;‘:{Sepqoun:si
Response
E Post-Processors + Context




Function handler

api.put(buildPath("settings"), async
(request: FRequest<any, NotificationSettings>) => {
assertCompanyAccess(api, request);
const auth = api.context<Auth>(request, "auth");
const updatedSettings = await
SetNotificationSettingsUseCase.setNotificationSettings(
auth,
request.body
);
return api.responses.OK(request, updatedSettings);
}, NotificationSettingsSchema);



Pre-processor

export const CountryPreProcessorAWSLambda: RequestPreProcessor = {
name: ".LOUPE viewer country pre-processor for AWS Lambda",
pathPatterns: [
“/VZ/**"
1
requestSource: "aws-lambda",
process: async (_api, request, handler) =>{
const viewerCountry = request.headers["cloudfront-viewer-country"];
request.context["country"] = viewerCountry;

}
|5

export const CountryPreProcessorExpressLocal: RequestPreProcessor = {
name: ".LOUPE set a fixed country for express local dev",
pathPatterns: [
u/vz/**u
],
requestSource: "express",
process: async (_api, request, _handler) =>{



Results

* Stack can be fully run locally
* Convenient testing and debugging
* Prepared for execution in Docker

——0
* Very quick AWS deployments 5-6 minutes WH@H
WAY/|

* Reduced cold starts
* Usually, 3-4 warm instances up and running
* High instance re-use makes caches more relevant




Outlook

* Refactor FMiddleware into a TypeScript /
JavaScript library

* Support Docker deployment for on-
premises installations

* OpenAPI spec generation for more
advanced use-cases




Q&A

All stock images Creative Commons licensed via
unsplash.com or directly licensed via iStockphoto.com




Integrity Check

® 0 @ L ioteresenontikee - 570080 X 4

« @ | L hupsiflapp.loupe.link

- wustenrot

Startseite

Meine Anfragen Interessenkonflikte

Freigaben
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Meine offenen Aufgaben @)
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BCCRE25000001

1 Kommenta

BCREL25000002
2 Kommentare

Meine offenen Anfragen @

EINLADUNG

Sie haben eine Einladung von einem
Geschiftspartner erhalten oder machten selbst
eine Einladung aussprechen und fragen sich, ob
dies zulissig ist und wie Sie es ordnungsgemat
dokumentieren konnen?

Einladungen hier melden.
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GESCHENK

Sie haben ein Geschenk ven einem
Geschaftspartner erhalten oder mochten selbst
ein Geschenk machen und fragen sich, ob dies
zulassig ist und wie Sie es ordnungsgemill
dokumentieren kénnen?

Geschenke hier melden.

(¥}
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F DEUTSCH ~

Loupc

focused on
business integrity

Auf der Startseite konnen Mitarbeitende schnell die
passende Kategorie auswahlen und eine Meldung an
Compliance Ubermitteln.

Die verfligbaren Kategorien lassen sich individuell an
die Anforderungen lhres Unternehmens anpassen.




Whistleblowing
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Loupc

focused on
business integrity

Fu DEUTSCH v

NO Hirmeisgebersystem

NO Hinweisgebersystem m

Legen Sie einen neuen Vorfall an.

Benutzen Sie den Vorfalls Code eines bereits
existierenden Vorfalles, um diesen emeut zu
Slfnen, Sie konnen den Status einsehen, ggf.

weitere Informationen hinzufiigen oder mit der
zustandigen Compliance-Abtellung Kontakt

aufnehmen

VORFALL OFFNEN

Infos fiir den Hinweisgeber

EINFACH | SICHER | MELDEN

1. Wozu dient das NO Hinweisgebersystem?

Das NO Hinwisgebersystem dient dazu, Kenninis von Verstofien zu erangan und rechtzeitig auf
Fehlverhalten zu reagieren. Ihrem Schutz als Hinwelsgeberin bzw. Hinwelsgeber kommt dabei eine
wichtige Rolle zu. Insbesondere werden Sie vor Repressalien wie Kindigung, Mobbing oder
Rufschidigung geschiltzt

2. Wer kann Meldungen abgeben?
ANl Personen, die im Zusammenhang mit ihrer beruflichen Tatigkeit Verstie gegen Unionsrecht beim

Land Niederosterreich wahmehmen, konnen eine Meldung abgegeben. Dazu zahien unter anderem
aktive, shemalige und kiinftige und Freiwdlige,

3. Wie kann eine Meldung abgegeben werden?

Jede Meldung wird jedentals vertraulich unter Wahrung des Schutzes Ihver Identitél behandelt

Grundsatzlich haten Sie die Moglichkelt Ihre Meldung schriftiich oder mindlich per Telefon zu erstatien.
In diesen Fallien wird Ihr Vorbringen an die bei der L
unparteiische Stelle weilergeseilet.

Dariiber hinaus kinnen Sie Ihve Hinweise nach Vereinbarung eines Termins im Rahmen einer
persdnlichen Zusammenkunft besprechen

4. Welche Meldungen konnen abgegeben werden?

Das System ist fir Meldungen in den nachfoigenden Themenbereichen vorgesehen (siehe § 4 NO
HGSG).

« Otfentiiches Auftragswesen

Auf der Startseite konnen Hinweisgeber:innen einen
neuen Vorfall melden oder mit einem Vorfallscode
eine bestehende Meldung wieder aufrufen.

Die angezeigten Informationen lassen sich individuell
gestalten und an die Bedurfnisse lhrer Organisation
anpassen.




Policy Navigator Loupe

Startseite

Meine Richtlinien

Abmelden

focused on
business integrity

b+ 0

¥ DEUTSCH v

Policy-Manager
Policy-Manager

Auf diesem finden Sie alle den (Code of Conduct) sowie samtliche Handblicher gebiindelt an einem
zentralen Ort. Der Policy Manager stellt sicher, dass Sie immer auf dem neuesten Stand bleiben und erleichtert Ihnen das schnelle Auffinden relevanter Dokumente.
Nutzen Sie die Suchfunktion und individuelle Filter, um gezielt nach Themen zu suchen - fiir sichere, i im

Die Richtlinientbersicht zeigt alle glltigen

Kirzlich aktualisiert Alle Richtlinien . A .. .
o o ] Dokumente sowie kiirzlich aktualisierte Versionen.

Antidiskriminierung
Version: 24.1, Gilltig ab: vor 1 Monat

Hallo, ich bin Olex. Ich bin hier um thnen
2u helfen.

Code of Conduct
Version: 24.1, Giiltig ab: vor 1 Monat

Zusatzlich konnen auch Schulungsvideos oder kurze
CODE OF CONDUCT Learning Nuggets, die Inhalte aus den Richtlinien

Kertal-& Wettbowarirscht Wia Kot 1k erstoh gagen ursete
ersion: 24.1, Gultig ab: ver 1 Monat Richtlinien melden?

Kinstliche Intelligenz

51, Gultig ab- vor 1 Monat

P oo oo vermitteln, eingebunden werden.

Conduct oder bei Verdacht auf Diskrimi-
nierung, Mobbing oder sexuelle Belasti-
gung sllten Sie unverziglich Ihre Vorge-
setzten, die Personalabteilung oder die
Compliance Organisation informieren. In
Falien, die méglicherweise die lokale Ge-
schaftsfuhrung selbst betreffen, sollten
Sie ausschiieBlich die Compliance Abtei-

lumn infrrmiasen Sia bannan Maldinnan




Happy Customers Loupc

%%%%%%%%%%%% grity

Einige von ihnen ...
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access to security LOGISTICS IS




Compliance gibt’s
(nicht) im Abo.




Integritat ist nicht
verhandelbar.




Menschenrechtsverletzungen
sind kein Business-Case.
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